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  اداره كل پدافند غير عامل استانداري اصفهان

  اصفهان

        ار���
�ت و ���ور� ا
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ها و جاسوس افزارها بعضي از بدافزارها هستند كه در 

دستگاه ) crash(تواند منجر به كرَش كردن 

مجرمين از بدافزارها براي دزديدن اطلاعات شخصي، ارسال 

شود  هايي كه منجر به دانلود بدافزار و جاسوس افزار مي

  :براي كاهش مخاطره دانلود بدافزار و جاسوس افزارهاي ناخواسته كارهاي ذيل را انجام دهيد

رايانه شما بايد حداقل نرم افزارهاي ضد بدافزار و ضد جاسوسي و 

نرم افزارهاي امنيتي، مرورگر اينترنت و سيستم عامل را طوري تنظيم كنيد كه به 

. ز آن را داريد مستقيماً در مرورگر وارد كنيد

هاي شناخته شده براي شما است اما در واقع اينگونه 

هايي باشد كه به نظر معتبر هستند اما كليك روي آنها مي تواند منجر به دانلود 

.  

هاي ايميل را فقط در شرايطي باز كنيد كه ارسال كننده را مي شناسيد و آنچه را هم كه ارسال كرده است 

تواند  مي -شدرسد از سمت دوستان يا فاميل با

هاي جديد،  دانلود بازي. هايي كه مي شناسيد و مورد اعتماد است دانلود و نصب كنيد

ه هاي به اشتراك گذاري فايل، و نوار ابزارهاي سفارشي شده ممكن است جذاب به نظر رسد، اما توجه داشت
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اصفهاناداره كل ارتباطات و فناوري اطلاعات استان 
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 :باشيد ها و جاسوس افزارها ويروسمراقب 

ها و جاسوس افزارها بعضي از بدافزارها هستند كه در  ويروس. است "نرم افزارهاي مخرب"بدافزار، اصطلاحي براي 

تواند منجر به كرَش كردن  ها مي اين برنامه. شوند و بدون اطلاع شما نصب مي رايانه، تلفن يا دستگاه همراه

مجرمين از بدافزارها براي دزديدن اطلاعات شخصي، ارسال . و براي مانيتور و كنترل فعاليت آنلاين شما استفاده شود

  .كنند هرزنامه و كلاهبرداري استفاده مي

  :هابدافزار با هايي براي مقابله

هايي كه منجر به دانلود بدافزار و جاسوس افزار مي كلاهبرداران امروزه تلاش مي كنند تا كاربران روي لينك

براي كاهش مخاطره دانلود بدافزار و جاسوس افزارهاي ناخواسته كارهاي ذيل را انجام دهيد

رايانه شما بايد حداقل نرم افزارهاي ضد بدافزار و ضد جاسوسي و . نگهداريدنرم افزارهاي امنيتي خود را به روز 

نرم افزارهاي امنيتي، مرورگر اينترنت و سيستم عامل را طوري تنظيم كنيد كه به . يك ديوار آتش داشته باشد

  .صورت خودكار به روز رساني شوند

ز آن را داريد مستقيماً در مرورگر وارد كنيدسايتي كه قصد بازديد ا URLبه جاي كليك روي لينك در ايميل، 

هاي شناخته شده براي شما است اما در واقع اينگونه  كنند كه به نظر از سمت شركت هايي را ارسال مي

هايي باشد كه به نظر معتبر هستند اما كليك روي آنها مي تواند منجر به دانلود  ايميل ممكن است حاوي لينك

.افزار يا باز شدن سايتي جعلي براي دزديدن اطلاعات شخصي كاربر شود

هاي ايميل را فقط در شرايطي باز كنيد كه ارسال كننده را مي شناسيد و آنچه را هم كه ارسال كرده است 

رسد از سمت دوستان يا فاميل با هايي كه به نظر مي حتي در ايميل –ها  باز كردن ضميمه

  .منجر به نصب بدافزار در رايانه شما شود

هايي كه مي شناسيد و مورد اعتماد است دانلود و نصب كنيد نرم افزار را فقط از وب سايت

هاي به اشتراك گذاري فايل، و نوار ابزارهاي سفارشي شده ممكن است جذاب به نظر رسد، اما توجه داشت

 .تواند حاوي بدافزار باشد يگان ميباشيد نرم افزارهاي را

        

  مقدمه- 1   

بدافزار، اصطلاحي براي    

رايانه، تلفن يا دستگاه همراه

و براي مانيتور و كنترل فعاليت آنلاين شما استفاده شود

هرزنامه و كلاهبرداري استفاده مي

هايي براي مقابلهتوصيه-2

كلاهبرداران امروزه تلاش مي كنند تا كاربران روي لينك    

براي كاهش مخاطره دانلود بدافزار و جاسوس افزارهاي ناخواسته كارهاي ذيل را انجام دهيد. كليك كنند

نرم افزارهاي امنيتي خود را به روز  •

يك ديوار آتش داشته باشد

صورت خودكار به روز رساني شوند

به جاي كليك روي لينك در ايميل،  •

هايي را ارسال مي مجرمان ايميل

ايميل ممكن است حاوي لينك. نيست

افزار يا باز شدن سايتي جعلي براي دزديدن اطلاعات شخصي كاربر شودبد

هاي ايميل را فقط در شرايطي باز كنيد كه ارسال كننده را مي شناسيد و آنچه را هم كه ارسال كرده است  ضميمه •

باز كردن ضميمه. مي شناسيد

منجر به نصب بدافزار در رايانه شما شود

نرم افزار را فقط از وب سايت •

هاي به اشتراك گذاري فايل، و نوار ابزارهاي سفارشي شده ممكن است جذاب به نظر رسد، اما توجه داشت برنامه

باشيد نرم افزارهاي را
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اگر . ها كليك نكنيد استفاده كنيد و روي هر لينكي در پاپ آپ) pop-up blocker(هاي پاپ آپ  از مسدود كننده •

پنجره هاي پاپ آپ را با . هايي استفاده نكنيد، ممكن است بدافزاري روي رايانه شما نصب شود از جنين مسدودكننده

  .ببنديد) title bar(در نوار عنوان    ”X“كليك روي علامت 

. هاي غيرمنتظره به شما پيشنهاد مي شود را ناديده بگيريد ها يا ايميل تبليغات خريد نرم افزارهايي كه توسط پيام •

دانلود چنين نرم افزارهايي تاكتيكي براي  - تبليغاتي كه هدفشان پايش رايانه شما و شناسايي بدافزار است بويژه 

  .پخش و گسترش بدافزارها است

هاي آنلاين  ود گوش زد كنيد كه برخي فعاليتبه فرزندان خ. درباره محاسبات ايمن با فرزندان خود صحبت كنيد •

اي، يا ارسال اطلاعات  هاي زنجيره هاي رايگان، باز كردن ايميل ها يا برنامه ها، دانلود بازي مانند كليك روي پاپ آپ

  . شخصي مي تواند رايانه را به مخاطره بياندازد

  :شناسايي بدافزار

رايانه شما ممكن است در موارد ذيل تحت تاثير بدافزاري قرار . ر كنيدرايانه خود را براي رفتارهاي غيرمعمول مانيتو

  :گرفته باشد

  هاي خطاي تكرار شونده كند شدن، كرشَ كردن، يا نمايش پيام •

  عدم خاموش شدن يا راه اندازي مجدد رايانه •

  باز شدن پي در پي تعداد زيادي پاپ آپ •

  هايي كه شما ننوشته بوديد سال ايميلايد و ار نمايش صفحاتي كه قصد مشاهده آنرا نداشته •

  :رهايي از بدافزار

  :اگر گمان مي كنيد كه بدافزاري در رايانه شما وجود دارد، اقدامات زير را انجام دهيد

هاي آنلاين را كه نيازمند نام كاربري، كلمات عبور، يا  خريد اينترنتي، بانكداري الكترونيك و ديگر فعاليت •

  .متوقف كنيديگر اطلاعات حساس است د

. ها و جاسوس افزارها اجرا كنيد نرم افزار امنيتي خود را به روز كرده و سپس آنرا براي پايش رايانه در برابر ويروس     

اه ممكن است براي اعمال تغييرات، مجبور به ر. كنيد) حذف(كند پاك  هر آنچه كه اين نرم افزار به عنوان مشكل شناسايي مي

 .خود باشيد اندازي مجدد رايانه


